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職能單元代碼 INM3R3417v2 

職能單元名稱 資訊安全教育訓練 

職類別 資訊科技／網路規劃與建置管理 

職能單元級別 3 

工作任務與行為指標 

一、 資安意識與認知宣導 

1. 建立各職務之資安認知規劃，使組織人員遵

守相關「資安政策」及管理規範，並了解與

本身所執行業務相關之資安責任並簽署相關

協議。 

2. 針對組織相關利害關係人，進行資安相關宣

導，確保落實「資安政策」及管理規範並簽

署相關協議。 

二、 資安職能教育訓練 

1. 訪視資安人員訂定資訊安全訓練需求擬定訓

練計畫，訓練內容應包括「資安政策」、資

安管理規範及相關法規等。 

2. 執行各單位次年度資安訓練需求的調查，以

規劃次年度之訓練計畫，同時研擬次年度之

「訓練計畫表」，使其瞭解資訊安全之重要

性及各種可能的安全風險、違反資訊安全可

能的法律責任。 

3. 制定教育訓練管理方向，依需求提出規劃相

關資安教育訓練課程，或派員接受外單位辦

理之專業資安課程。 

工作產出 

 訓練計畫 

 訓練評估表 

 訓練簽到表 

 資安保密相關協議文件 

 宣導計畫 

職能內涵 

(K=knowledge知識) 

 國際相關資安標準 

 資安作業相關職能教育訓練 

 資訊安全認知 

 個人資料保護法與施行細則 
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 標準與法規識別 

 社交工程演練 

職能內涵 

(S=skills技能) 

 溝通協調能力 

 價值判斷 

 外部環境認知與評估 

 文書閱讀與撰寫能力 

 分析與解讀能力 

 正確傾聽 

 問題分析與解決 

 規劃與組織能力 

 時間管理 

 衝突管理 

 策略性思考 

 資訊科技應用能力 

說明與補充事項 無 

 


