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職能單元代碼 LPS3R1580v2 

職能單元名稱 管控生物辨識設備與系統 

領域類別 司法、法律與公共安全/公共安全 

職能單元級別 3 

工作任務與行為指標 

一、工作時遵守機密性、隱私權與安全原則 

1. 確認並遵守適用於生物辨識設備及系統監控作業的職業

衛生與安全原則及組織要求。 

2. 取得並解讀與工作場域生物辨識技術使用相關的隱私權

法規及倫理守則。 

3. 根據法律規範及組織要求，維護客戶口頭與書面資訊的

隱私權及機密性。 

4. 視需要立即辨識潛在的機密問題並與相關人士釐清。 

5. 因應個人社會與文化的差異，使用有效的溝通及人際關

係技巧。 

二、準備監控資料與資訊 

1. 視需要與相關人士根據工作場域程序來檢閱與確認工作

指令說明及資訊。 

2. 根據工作場域程序，確認生物辨識技術設備及系統的設

置地點與運作模式。 

3. 根據工作場域程序整理與工作相關資源。 

4. 根據組織要求整理行政規定。 

5. 根據職業衛生與安全原則及組織要求，辨識工作區域裡

出現的潛在及既有風險，並予以控制。 

三、監控資料與資訊 

1. 根據職業衛生與安全原則及組織要求，透過符合人體工

學的作業方式執行工作。 

2. 執行登錄程序時需遵照系統化流程，確保資料的正確性

及即時性皆根據組織要求與標準。 

3. 定期監控資料與資訊，確保一致性且符合現行的授權機

制及標準。 

4. 資料與資訊以符合邏輯與時序的方式蒐集整理，並符合

工作場域程序與標準。 

5. 檢查資料與資訊時根據安全、法律及隱私權規範確認正

確性、相關性、合規性。 
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6. 根據工作場域程序處理並安全儲存已接收的資料與資

訊。 

7. 根據工作場域程序通報已接收的資料與資訊中出現的錯

誤或異常狀況。 

8. 根據工作場域程序辨識潛在的資訊外洩事件，並立即向

相關人士通報。 

四、完成監控作業 

1. 根據工作場域程序遵循輪班制度，確保監控作業持續不

間斷 

2. 根據工作場域程序通報生物辨識設備及系統出現的故障

或瑕疵 

3. 根據工作場域程序檢核監控作業，正確記錄並處理發現

的問題 

4. 記錄改進監控作業的建議或機會，並轉達給相關人員

（如操作、主管），作為未來實務上的參考 

5. 根據法律規範及組織要求填寫工作報告及檢討報告，並

保存紀錄及報告 

職能內涵 

(K=knowledg 知識) 

一、所有與生物辨識設備與系統監控流程相關法律規範、標準及

作業規範 

二、便於預估、測量及計算的數學運算流程 

三、生物辨識設備及系統的設定與程式運作方式 

四、生物辨識領域的術語 

五、落實排班作業 

六、符合人體工學的安全工作實務及程序 

七、資訊安全管理流程及操作 

八、初次登錄程序 

九、監控與反應措施規定 

十、資訊科技的操作原則 

十一、 監控生物辨識設備及系統的組織標準、政策及程序 

十二、 記錄、通報與維護工作場域資訊的組織結構程序 

十三、 文化多樣性原則與平等參與的原則 

十四、 生物辨識設備、系統及資料庫的類型、功能、參數 

十五、 用來確認已接受資訊的驗證程序及規範 

十六、 病毒保護程序及制定應變計畫 
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十七、 工作場域的通訊管道、通訊協議及通訊處理程序 

職能內涵 

(S=skills 技能) 

一、正確安全地保存紀錄、報告及其他工作場域資訊 

二、遵守適用的機密性與隱私權規範 

三、遵守與監控生物辨識設備與系統相關的法律規範、標準、作

業規範 

四、遵從排班作業 

五、辨識與控制風險及危險 

六、找出操作生物辨識設備與系統時出現的基本故障或瑕疵 

七、辨識潛在的資訊外洩事件 

八、監控生物辨識資料及資訊，並找出錯誤及檢討 

九、安排優先事務及行程，並在指定的時程裡完成工作 

十、閱讀與解釋資料、資訊及說明 

十一、 與不同社會背景、文化背景與族群背景的人以及各種身心

素質的人接觸時具有同理心 

十二、 在職責範圍內解決問題及檢討精進 

十三、 選擇使用適用於該工作的設備及軟硬體暨處理程序 

十四、 有效登錄生物辨識資料及個人生平資料 

十五、 使用適當的溝通及人際關係技巧，包括清楚說話與提問 

十六、 具備足以記錄工作成果並完成相關報告的書寫技巧 

評量設計參考 

一、評量證據 

1. 套用適當的方法並使用正確的工具及設備，確認位置、

固定並安裝各種保全設備及系統 

2. 清理及儲藏工具與設備，將工作現場回復成乾淨安全的

狀態 

3. 完成與安裝作業相關的文件 

4. 解讀並遵守所有適用的法規、授權規範 

5. 遵守相關立法、法規、標準、業務守則，制定並管理個

人工作優先項目的安全做法和組織政策和程序 

二、評量情境與資源 

1. 遵守安全安裝程序，檢查保全設備及系統是否能正常運

作且保障設備安全 

2. 在工作場域或環境內符合工作要素、績效指標及範圍陳

述所闡明設置 
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3. 取得相關法規及程序 

4. 與已註冊在案的評量服務機構合作 

5. 設置適當的場地出入口及設備 

6. 個人行事曆及評鑑紀錄等評量媒介 

7. 工作時程表、組織政策、職務說明及監控中心紀錄 

8. 必須遵守的流程及程序 

三、評量方法 

1. 評量方法必須確認績效的一致性和準確性，以及基礎知

識的應用 

2. 評量方法必須以直接觀察工作，包括詢問基礎知識，以

確保能夠正確地了解應用 

3. 可以在實際或模擬下進行評量，並要保有過程的證據 

4. 必須透過合理的推論進行評量，不僅能夠在特定情況進

行，且能夠適用於其他情況 

說明與補充事項 

一、職業衛生與安全要求可能涉及： 

 控制與降低風險 

 根據標準作業程序，操作要有正確的動作，包括手部動

作搬運、提舉、攜帶 

 清除危險材質與物體、化學物品 

 辨識危險及發生事故之危機處理 

 保護自身及他人的安全程序 

 安全操作設備（包括：辦公室應用科技、急救設備、防

火設備、個人防護衣著及裝備、安全設備） 

二、法律規範可能涉及：標準及品質保證規範，雙方協議及裁

定，反制恐怖組織措施，一般「謹慎責任」的職務範圍，授

權或認證規範，隱私權與機密性，反歧視，文化與族群多樣

性，環境議題，平等就業機會，勞資關係，職業衛生與安

全，相關產業作業規範，遠端通訊方式。 

三、組織要求可能涉及： 

 平等參與的政策、原則與實務 

 營運計畫與績效計畫 

 客戶服務標準 

 行為守則、倫理守則 

 通訊與通報程序 
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 客訴與糾紛解決程序 

 緊急應變事件及安全計畫作為程序（含提前解約及撤離

程序） 

 勞資雙方的權利義務 

 環境管理方案，包括廢棄物處理、回收再利用原則 

 職業衛生與安全政策、程序與方案 

 自身職位、職責、規範與權限 

 個人事業發展、對企業之貢獻 

 隱私權與資訊機密性 

 品質保證與持續改進之流程與標準 

 資源考量要素與程序 

 保全人員的職位、功能、規範與責任 

 標準作業程序 

 資料保存、建立備份檔案、建冊、銷毀或棄置 

 設備及系統的使用與維護及安全應變 

四、監控考量要素可能涉及： 

 功能（警報器、系統開關、存取時間、存取層級、使用

者存取身分識別） 

 生物辨識設備與系統的完善程度 

 資料與資訊的完善程度 

 記錄及回報功能暨事件處置作業 

 保安事件及應變作業 

五、生物辨識意指：可用來識別或驗證個人身分並以數據呈現的

生理特徵或個人行為特色。 

六、生物辨識設備及系統包括：資料擷取裝置，攝影機（錄像、

紅外線錄像、單一影像），手機功能，硬體設備，內嵌晶片

或讀取器的周邊裝置，麥克風，光學掃描器，生物辨識伺服

器，軟硬體，互聯的基礎設施，伺服器驗證軟體（執行生物

辨識驗證及登入功能），與資料擷取裝置有關的軟體。 

七、隱私權法規包括：資訊隱私權保護原則、個資法。 

八、有關人士包括：生物辨識技術專家、客戶、同事、資訊科技

專家、主管、負責人。 

九、溝通包括：面對面、群體互動、以不同語言溝通、口頭報

告、定期會議、閱讀、討論紀錄、表達清楚直接、使用輔助
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科技、透過口譯員、透過政府機關協調（如地方協調委員

會）。 

十、人際關係技巧包含：主動聆聽，不予批判的中立態度，尊重

而不歧視，建設性的意見回饋，控制語氣及肢體語言，知曉

文化差異而謹慎使用言語及表達想法，展現彈性與調解的意

願，有效的語言及非語言溝通，保持專業形象，提供充足的

詢問及回答時間，反思與概述，雙向互動，使用充滿信心與

合作意願的正面語言。 

十一、 社會與文化差異可能涉及：服裝、個人儀態、飲食、語

言、宗教、社會風俗習慣、傳統習俗、價值觀及信仰。 

十二、 工作指令說明及資訊包括： 

 存取及授權規範 

 異常事件與安全風險反應措施程序 

 生物辨識設備與系統的設置地點 

 監控考量要素及目標 

 職業衛生與安全規範、機密性規範及其他法規 

 個人儀態要求 

 個人防護裝備 

 報告與文件記錄規範 

 資源與設備使用規範 

 生物辨識設備與系統的規格、組件及危機處理 

 工作任務與標準作業程序與時程 

 


